13. évfolyam (OKJ)
Haldzatbiztonsag
Osztalyozévizsga témakorok

Halézat biztonsag fejlédése, eszkozei, f6bb teriiletei.
Halézatbiztonsagi szervezetek, hdldzatbiztonsagi hazirendek.
Virusok, férgek és tréjai programok és a veszélyek elhdritasa.

Haldzati tamadasok kategoriai: belsé (fork, puffer, tmp, exploit) és kiilsé (hamisitds alapu,
szolgdltatas-lebénitas, informacidszerzés) tamadasok, social engineering.

Haloézati tamadasok elleni védekezés lehet&ségei. (biztonsagos jelszavak, kapcsolatok
titkositasa, nyitott portok ellen6rzése, stb.)

Halbzat-biztonsag eszkozei, biztonsag konfiguralasa forgalomirdnyitdkon

Eszk6zok monitorozasa és menedzselése

Biztonsagmenedzsment, napldzas (SNMP, syslog)

Hitelesités, engedélyezés és szamldzdas (AAA) alapfogalmai, konfiguralasa, hibaelharitasa

T(izfal technoldgidk, tlzfal tipusok. (hardveres, szoftveres, allapottartd, proxy)
Hozzaférés-vezérlés listak

Behatolas detektalasa és megel6zése (IDS IPS)

LAN biztonsag, biztonsagi rések és védelmi médszerek

Vezeték nélkili haldzatok és VolP biztonsagi megfontolasai és megoldasai

Titkositasi moddszerek, szabvanyok (pl: szimmetrikus, aszimmetrikus kriptogréfia,
szeganografia). Titkosité algoritmusok (DES, AES, IDEA, Rijndael). Az RSA algoritmus
VPN haéldzatok célja, tipusai, technoldgidk, VPN konfiguralasa.

Tavoli haldzati hozzaférési mddszerek a vallalati hdlézatokban
Halbézat-biztonsag, veszélyek azonositasa, kockazatelemzésen alapuld tervezés
Biztonsag tesztelése, katasztréfa helyzet utani helyreallitas

Hardveres tlizfalak, allapottarté tlizfal eszk6z6k ismertetése



